安全对抗专家职位JD

[bookmark: _GoBack]岗位职责：
1、负责公司范围内的渗透测试，挖掘公司信息系统的潜在隐患；
2、研究APT攻防技术，以专业黑客的视角，通过渗透等手段不断挖掘安全风险，并推动解决；
3、负责研究跟进业界新安全技术动态；
4、负责制定和实施安全相关技术规范、标准。
任职要求：
1、具备2年以上攻防对抗或者渗透测试经验；
2、熟悉网络攻防技术，对Web和APP攻防有较深入的理解，具备对应的渗透能力；
3、熟悉app、windows或linux逆向优先；
4、熟悉各类安全标准包括但不限于ISO27001、GDPR、PCI-DSS等；
5、熟悉安全工程方法论和各种信息安全模型、架构、体系（P2DR、SDL、IT治理模型、风险管理模型、应急响应过程）； 
6、具有良好的沟通能力和较强的解决问题能力。 

1

4

